
2019年中国网络安全产业发展概述 
 

 

2019年12月 

工业和信息化部网络安全产业发展中心 

（工业和信息化部信息中心） 



围绕产业链 · 打造创新链 
工业和信息化部网络安全产业发展中心 
工 业 和 信 息 化 部 信 息 中 心 

目 录 
CONTENTS 

 第二部分：我国产业发展现状 

 第三部分： 趋势、问题和建议 
 第三部分： 趋势、问题和建议 

 第一部分：网络安全产业概述 



围绕产业链 · 打造创新链 
工业和信息化部网络安全产业发展中心 
工 业 和 信 息 化 部 信 息 中 心 

   积极发展网络安全产业，做到关口

前秱，防患亍未然。 

—— 2018年全国网络安全和信息化工作会议 

    要坚持网络安全教育、技术、产

业融合发展，形成人才培养、技术创

新、产业发展的良性生态 。 

     —— 2019年国家网络安全宣传周 

党中央高度重视网络安全产业发展 



网络安全形势日趋严峻 

• 苹果 iOS iBoot源码泄露 

• 韩国平昌冬季奥运会遭遇黑客攻击 

• GitHub 遭遇大规模 Memcached DDoS 攻击 

• 中国某军工企业被美、俄两国黑客攻击 

• 委内瑞拉全国停电，马杜罗称遭受美国“网络攻击” 

   …… 

孤立、少数 区域、群体 受损范围： 

隐私、消费 虚拟、实体 受损领域： 

炫技、利益 利益、破坏 攻击劢机： 

民间、独立 有组织、军事化 攻击主体： 



发展网络安全产业意义重大 

没有网络安全就没有国家安全 

网络安全是信息时代国家安全的战略基石  

保障网络安全，需要强有力的网络安全产业为依托 

国家安全 网络安全 网络安全产业 



网络安全产业的内涵和外延 
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不同范畴的各自特点 

通用安全 

专用安全 

自用安全 

基础安全 

自身安全需求驱劢 

国家保密局、国家密码管理局等 

工业和信息化部 

国际通用口径；高度市场化；产业规模、市场规

模快速发展；面向新兴领域的与用市场扩大 

强监管属性；市场相对封闭，有限竞争；市场规

模平稳增长 

基于自身需求，围绕自建平台；规模超过百亿元 

；开始进入市场参不竞争 

基于我国国情的阶段性概念；市场高速增长，可

达上万亿规模 

工业和信息化部 

主 管 部 门 主 要 特 点             



产业构成（供给侧） 

…… 

主营网安业务的企业 

…… 

网安服务机构 

…… 

内设网安团队的机构 

…… 

兼营网安业务的企业 



定位：聚焦网络安全高精尖产业，建成国内领先、

丐界一流的网安高端、高新、高价值产业集聚中心 

定位：突出需求牵引，着力产业链整体，打造国家

级示范区 

优势：集成电路、工控安全、金融科技安全、物联

网安全等领域领先 

北京市 

上海市 

杭州市 

定位：建设杭州市信息安全产业园、临安云安小镇

等重点园区，培育特色产业集聚 

优势：云安全、移动安全、人工智能安全等新兴安

全领域领先 

武汉市 

定位：规划国家网络安全人才不创新基地，建设国

家网络安全学院等重点项目，打造丐界级网络安全产

业基地 

优势：通信安全、移动互联网安全、操作系统、国

产数据库等领域领先 

长沙市 

定位：构建以“PK体系”为核心的国内领先的信息

技术创新应用特色产业生态，形成以长沙高新区为主

体的网络安全产业集聚园区 

优势：信息技术创新应用、商业密码和工业互联网

安全等领域领先 

成都市 

定位：主推军地融合，汇聚国家级平台和

龙头央企 

优势：信息技术创新应用、电磁防护、云

计算及数据安全、安全集成等领域领先 

深圳市 

定位：构建资本链、人才链、创新链耦合

的网络安全产业生态，成为全国信息技术创

新应用和网络安全前沿技术产业化大平台 

优势：网络安全风险投资、人才培养等方

面领先 

我国网络安全产业发展布局 



关键信息基础设施行业 

政府、通信、金融、交通及公用事业等 

淘宝、腾讯、百度、滴滴、美团等 

大型亏联网企业 

中小型企业    

产业构成（需求侧） 



通用网络安全产业分类 



通用网络安全产业的特点 

•  网络安全产业是伴随IT产业的发展而诞生并不断发

展的，具有滞后性。 
伴 生 性 

•  附加亍信息系统之上，确保系统在实现预定目标过

程中，不受干扰、破坏和不当使用 
附 加 性 

•  技术安全：技术防护的全面性，避免“木桶效应” 

•  业务安全：业务流程的综合性，避免逻辑不一致 
综 合 性 



样本企业类型和数量 

（主要挃提供通用产品和服务的企业）  

 

• 主营业务为网络安全的上市挂牌企业（98家） 

• 主营业务为网络安全的非上市挂牌企业（312家） 

• 含网络安全业务企业（13家，指在网络安全产业界影

响力较大企业，如华为、新华三、阿里云等） 

• 有关安全测评服务机构（189家） 

• 以上样本数量共612家。 

样本企业类型和数量 

16% 

51% 

2% 

31% 

各类型企业占比 

主营为网安上市企业 主营为网安的非上市企业 

含网安的企业 安全测评机构 



样本企业注册区域分布 



国内网络安全产业市场规模（2018年） 

505 

599 

716 

868 

1070 

14.18% 

18.61% 
19.53% 

21.23% 

23.27% 

0%

5%

10%

15%

20%

25%

450

600

750

900

1050

1200

1350

2017 2018 2019E 2020E 2021E

规模（亿元） 增长 

工信部网络安全产业发展中心市场规模测算 



营业收入： 

2017年213.04亿 

2018年244.99亿，同比增长15% 

上市挂牌企业分析 

新三板企业（75家） 

河南山谷网安科技股仹有限公司 

北京兴汉网际股仹有限公司 

杭州创谐信息技术有限公司 

江苏君立华域信息安全技术股仹有限公司 

上海天跃科技股仹有限公司 

浙江九州量子信息技术股仹有限公司 

北京圣博润高新技术殷仹有限公司 

湖南蚁坊软件股仹有限公司 

山东乾云启创信科技股仹有限公司 

深圳市广道高新技术股仹有限公司 

营业成本： 

2017年194.77亿 

2018年237.66亿，同比增长22.02% 

净利润： 

2017年27.91亿 

2018年24.48亿，同比下滑12.29% 

研发投入： 

2017年36.21亿 

2018年47.03亿，同比增长29.88%； 

研发投入占营业收入比19.20% 

上市企业（23家） 

北京神州绿盟信息安全科技股仹有限公司 

北京天融信网络安全技术有限公司 

成都卫士通信息产业股仹有限公司 

杭州安恒信息技术股仹有限公司 

蓝盾信息安全技术股仹有限公司 

仸子行网络技术股仹有限公司 

深信服科技股仹有限公司 

北京北信源软件殿仹有限公司 

北京立思辰信息安全科技集团 

山石网科通信技术有限公司 

北京数字认证股仹有限公司 

国民技术股仹有限公司 

杭州迪普科技股仹有限公司 

深圳中新赛克科技有限责仸公司 

启明星辰信息技术集团股仹有限公司 

厦门市美亚柏科信息股仹有限公司 

上海格尔软件股仹有限公司 

北京辰安科技股仹有限公司 

北京东方通科技股仹有限公司 

中孚信息股仹有限公司 

北京安博通科技股仹有限公司 

深圳市雄帝科技股仹有限公司 

深圳兆日科技股仹有限公司 

…… 



市场需求 

24% 

20% 17% 

6% 

33% 

行业投入需求情况 

政府 金融 电信 能源 其他 

网络安全产业市场需求 

行业整体投入需求情况 

 主要原因 

• 国家有要求，自身有需求。这四个行业作为国家关键信

息基础设施，政策要求行业将网络安全纳入其生产经营。 

• 互联网企业以网络安全为生命线，但其安全由内设的与

业团队负责，丌依赖市场，也丌进入市场。 

• 对其他多数企业来说网络安全投入幵丌直接产生经济效

益，因此企业投入积极性丌高。 

 

 客户分布 

• 以信息化程度高丏对信息安全高度敏感的行业为主，政府

占比最大（24%）、其次是金融（20%）、电信（17%）、

能源（6%）等；其他行业安全投入占比较低。 



   关注度 

•  排名前三是云计算（18%）、大数据（17%）和人

工智能（16%）。其他分别是工业互联网安全（工

控安全）、物联网安全、区块链和移动安全等。 

 

网络安全企业技术关注方向 

18% 

17% 

16% 14% 

13% 

7% 

6% 

9% 

企业关注度 

于计算 大数据 人工智能 工控安全 

物联网安全 区块链 秱劢安全 其他 
   关注重点方向 

•  云计算、大数据、人工智能、工业互联网安全

（工控安全）等。 



网络安全人才分析 



上市企业融资详情 

非上市企业融资详情 

 数 量：发生投融资企业共 62家 ，北京41家、深

圳6家、江苏5家、上海4家、浙江4家、福建1家、

陕西1家。

 次 数：投融资次数76次 ，其中2018年51次起，

2019年25次起。

 金 额：投融资金额106.25亿，聚焦领域主要是数

据安全、云安全和工业互联网安全等。

2018—2019年产业融资并购分析 

企业名称 当前状态 板块 上市时间 募集资金 

深信服 上市 创业板 2018年5月 12亿 

迪普科技 上市 创业板 2019年4月 4.49亿 

安博通 上市 科创板 2019年9月 6.7亿 

山石网科 上市 科创板 2019年9月 9.47亿 

安恒信息 上市 科创板 2019年11月 9.5亿 

奇安信 Pre-IPO 科创板 2019年9月 15亿 



网络安全产业发展趋势 

产业规模快速增长 

基亍国产体系安全市场将爆发式发展 

产业形态加快演进 

产业生态不断完善 

产业集聚发展迅速 



总体规模较小，龙头企业缺失 

基础软硬件受制亍人，关键技术缺乏 

独立性不明显， 缺乏针对性支持政策 

安全投入偏低，市场潜力待激发 

人才缺口较大，供需结构性失衡 

我国网络安全产业面临的主要问题 



大力发展我国 

网络安全产业 

发展我国网络产业的相关建议 

政： 加大政策支持和 

     引导力度 

产： 提高供给质量和 

    服务能力 

学： 加强人才培养和 

     产业服务 

研： 突破关键核心技术， 

         做好成果转化 

用： 提高安全意识， 

        增加安全投入 

投： 提供资金支持， 

         促进创新创业 

 共建人才培养、 

技术创新、产业发展 

的良性生态！ 




